IT Risk Management

Workshop IT-Risikomanagement nach I1SO 27005

Dauer
= 1Tag

Sprache

= Deutsch

Format

= Prdsenztraining
= Online Live
= Firmen-Inhouse (Prasenz und Online Live)

Inhalte

= Abgrenzung des Analysebereichs

= |dentifikation der bedrohten Assets
= Impact-Analyse

= Festlegung der Bewertungsbasis

= Bewertung der bedrohten Assets

= Bedrohungsanalyse

= Schwachstellenanalyse

= |dentifikation bestehender MalRnahmen
= Risikobewertung

= Vorgehen nach IT-Grundschutz

= Schutzbedarfsfeststellung

= Vorgehen bei Abweichungen

= Modellierung

= Soll-Ist-Vergleich zwischen vorhandenen
und empfohlenen MaRnahmen

= Ergdnzende Risikoanalyse
= Risikobehandlung

ISO/IEC 27005

Informationstechnik —

IT-Sicherheitsverfahren —
Informationssicherheits-
Risikomanagement

mITSM

Wir verandern durch Wissen.

Ziele und Nutzen

In diesem eintagigen Workshop erlernen die Teil-
nehmenden ein Risk Assessment nach den Vorgaben
des Leitfadens ISO 27005 durchzufithren, um es in
ihrer Organisation anwenden zu kénnen.

Der Standard ISO 27005 enthdlt die Leitlinien

fir ein systematisches und prozessorientiertes
Risikomanagement. Diese werden nicht nur in der
Theorie, sondern auch anhand von praktischen
Ubungen zu vermitteln.

= Was ist Risikomanagement?

= Wie fiihre ich eine Business-Impact-
Analyse durch?

=  Wie kdnnen Bedrohungen und Schwach-
stellen identifiziert und analysiert werden?

= Anhand welcher Kriterien werden Risiken
bewertet?

= Wie gehe ich mit Risken um?

=  Welche MaBnahmen missen ergriffen
werden?

Zielgruppe

= Alle, die Sicherheitsverantwortung in einer
Organisation tragen

= |SO 27001 Security Officer und Auditoren,
die ihr Wissen in der Praxis vertiefen wollen

Mehr Informationen unter
www.mitsm.de/risk-management
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