Security Basics Training

mITSM

Wir verandern durch Wissen.

Informationssicherheit, Cybersecurity & Hacking

Dauer
1Tag

Format

= Firmen-Inhouse (Prasenz und Online Live)
= Online Live

Inhalte

= Einflhrung in die Informationssicherheit
= Bedrohungen und Angriffe auf IT-Systeme
= Sicherheitsprinzipien und Best Practices

= Passwortsicherheit

= Phishing- und Social-Engineering-Angriffe
= Schutz von personlichen Daten

= Sicherheit im Internet und bei der Nutzung
von Online-Diensten

= Sicherheit am Arbeitsplatz und im Umgang
mit mobilen Geraten

= Sicherheitsrisiken bei der Nutzung von
offentlichen Netzwerken

= Grundlagen der Verschliisselung
= Sicherheitsaudits und -Gberprifungen

= Incident-Management und Reaktion auf
Sicherheitsvorfille

/

IT-Sicherheit im Homeoffice

Ziele und Nutzen

Unsere Security-Experten vermitteln in diesem
eintdgigen Training ein grundlegendes Verstandnis
fir die Bedeutung von IT-Sicherheit.

= Was versteht man unter Informationssicherheit?

= Welche Anforderungen an die IT-Sicherheit
bestehen?

= Wie kann man potenzielle Schwachstellen in
IT-Systemen identifizieren?

= Was sind die Risiken und Auswirkungen von
Cyberangriffen auf das Unternehmen?

= Wie kann man sich gegen die haufigsten
Angriffsmethoden schitzen?

=  Wie lassen sich IT-Sicherheitsrichtlinien und
-malBnahmen umsetzen und einhalten?

Das Security Basics Training kann auch zum
Nachweis der Mitarbeiterschulung im Rahmen
von Unternehmenszertifizierungen oder von
Cybersecurity-Versicherungen dienen.

Zielgruppe
= Alle, die mit digitalen Systemen arbeiten
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Optional: E-Learnings zum Thema

Hochwertige Online-Module zur Sensibilisierung
und Uberpriifung der Mitarbeiter-Awareness
beim Thema IT-Sicherheit. Mit Quiz und Zertifikat.
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