
ISB im Krankenhaus

Ziele und Nutzen
Im eintägigen Seminar ISB im Krankenhaus lernen die 
Teilnehmer die fachspezifischen Anforderungen aus 
den unterschiedlichen Gesetzen und regulatorischen 
Anforderungen an die Informationssicherheit und 
an die Informationssicherheitsbeauftragten (ISB) in 
Krankenhäusern und Kliniken kennen.  

 Was sind die Verantwortlichkeiten und 
Aufgaben von ISBs in Krankenhäusern? 

 Was ihre Befugnisse und Kompetenzen?
 Welche allgemeinen und branchenspezifischen 

Anforderungen gibt es an die Informations-
sicherheit im Krankenhaus?

 Wie lassen sie sich umsetzen?
 Was ist bei Sicherheitsvorfällen zu tun?
 Wozu ein Informationssicherheitsmanage-

mentsystem (ISMS)?
 Was sind die Anforderungen der Norm 

ISO/IEC 27001 an ein ISMS? 
 Was fordern branchenspezifische Leitfäden? 

Mit offiziellem Teilnahmezertifikat, das als Nachweis 
der Erlangung der Kompetenz nach Kap. 7.2 der 
ISO/IEC 27001 dienen kann.

Zielgruppe 
 Alle, die in Krankenhäusern oder Kliniken Infor-

mationssicherheitsbeauftragte werden wollen

 Alle, die maßgeblich an der Implementierung 
eines ISMS in einem Krankenhaus oder Klinikum 
beteiligt sind

 Berater im Bereich Informationssicherheit im 
Gesundheitssektor

Mehr Informationen unter
https://www.mitsm.de/isb-krankenhaus

* Kann als Nachweis der Erlangung der Kompetenz     
nach Kap. 7.2 der ISO/IEC 27001 dienen

Dauer
 1 Tag 

Format
 Präsenztraining
 Online Live
 Firmen-Inhouse (Präsenz und Online Live)

Inhalte

Gesetzliche und regulatorische Anforderungen 

 IT-Sicherheitsgesetz, BSI-Gesetz, BSI-KritisV, 
Patientendatenschutzgesetz, § 75c SGB V 
IT-Sicherheit in Krankenhäusern, branchen-
spezifischer Sicherheitsstandard B3S MV

 Umsetzungsmöglichkeiten 
 Sicherheitsvorfälle und Schwachstellen 

managen  
 Nachweisverfahren nach § 8a (3) BSIG für 

KRITIS-Betreiber 

Aufgaben und Verantwortlichkeiten eines ISB

 Organisatorische Eingliederung 
 Ressourcen und Kompetenzen 
 Verantwortlichkeiten und Aufgaben 
 Befugnisse und Kompetenzen 

Aufbau und Betrieb eines ISMS 

 Informationssicherheitsmanagement 
nach ISO 27001

 Maßnahmenziele und Maßnahmen
 Allgemeine und branchenspezifische 

Leitfäden
 Bestandteile eines ISMS
 ISMS-Prozesse
 ISMS-Implementierung
 ISMS Lifecycle Management 
 Audits, Reviews und Kontrollen – Die Rolle 

des ISB 

Schulung mit offiziellem Teilnahmezertifikat*
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