Security Officer nach ISO 27001 mITSM

Schulung und Zertifizierung

Dauer

= 4 Tage Prasenzschulung
= 3 Tage Intensivkurs online

Format

= Prdsenztraining
= Online Live
= Firmen-Inhouse (Prasenz und Online Live)

Inhalte

= Aspekte der Informationssicherheit

= ISMS-Grundlagen

= Die Familie der ISMS-Standards

= Malnahmenziele und MaRRnahmen

= Verwandte Standards und Rahmenwerke

= Das BSI-Grundschutzkompendium

= Bestandteile eines ISMS

= Schritte zum Aufbau eines ISMS

= Anwendung von PDCA auf das ISMS

= Anforderungsquellen und Stakeholder

= Governance & Compliance

= Risikomanagement

= Uberwachung, Messung und Bewertung von
Konformitat, Effektivitat, Effizienz des ISMS

= Leistungsindikatoren

= Reifegradbewertung

= Audits

= Malnahmen zur Verbesserung

Zertifizierung

= Zertifizierungspriifung online (ICO) mit
individueller Terminwahl

= Offizielles Zertifikat ,,ISMS Security Officer
nach ISO/IEC 27001”

ISMS 27001 1¢o

Information Security Management \
according to ISO/IEC 27001 ~

. ACCREDITED TRAINING ORGANIZATION

Das mITSM ist eine offiziell akkreditierte
Trainingsorganisation.

Wir verandern durch Wissen.

Ziele und Nutzen

Nur gut qualifizierte Mitarbeiter kénnen fir eine
sinnvolle Implementierung eines Informations-
sicherheits-Managementsystems (ISMS) und der
Prozesse nach der Norm ISO/IEC 27001 sorgen.

=  Wie wird ein ISMS auf Basis der aktuellen
Version der Norm geplant, implementiert
und verbessert?

=  Wie kann mit einem ISMS die Vertraulichkeit,
Integritat und Verfligbarkeit von Informationen
geschitzt werden?

=  Was bendtigt ein ISMS zur Zertifizierungsreife?

= Was gehort zum Aufgabenbereich eines
Security Officers?

= Schulungsmaterial inklusive ,,Praxisbuch
ISO/IEC 27001 mit allen wesentlichen Teilen
der Norm im Wortlaut

Zielgruppe

= |T-Sicherheitsbeauftragte

= |T-Leiter

= |T-Berater

= Datenschutzbeauftragte

= Verantwortliche von KRITIS-Betreibern
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@ ISMS Auditor
nach 1SO 27001
@ ISMS Security Officer <
nach ISO 27001
@ ISMS Foundation
nach 1SO 27001

Qualifizierungsschema ISMS nach ISO 27001
der ICO — International Certification Organization

@ MITSM - Tel. +49 89 - 44 4431 880 - info@mitsm.de
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