NIS-2 fir Security Experts

Wie mache ich mein ISMS NIS-2-konform?

Dauer
= 1Tag

Formate

= Online Live
= Firmen-Inhouse

Inhalte

Einfiilhrung und Grundlagen NIS-2
= Historie, NIS-Richtlinie 2016
= EU-Richtlinie NIS-2 (EU 2022/2555)

= Gesetz zur Umsetzung von NIS-2 und
Starkung der Cybersicherheit — NIS-2UmsuCG

= Kontext der NIS-2-Gesetzgebung
= Ziele und Uberblick der Anforderungen
= NIS-2 und ISO 27001
Umsetzung der Anforderungen aus
NIS-2-/NIS2UmsuCG
= Risikomanagement
= Incident & Business Continuity Management
= Back-up-Strategien
= Sicherheit in der Lieferkette
= Kryptographie
=  Meldepflicht
= Schulungspflicht
Templates und Hilfsmittel

= Best Practices, Checklisten
= Diskussion, Hinweise, Empfehlungen

NIS-2 s

Umsetzung der NIS-2-Richtlinie \\__

. ACCREDITED TRAINING ORGANIZATION

Das mITSM ist eine offiziell akkreditierte
Trainingsorganisation.

mITSM

Wir verandern durch Wissen.

Ziele und Nutzen

Diese eintadgige Schulung vermittelt Security Experts,
wie sie ein ISMS fit fur die Anforderungen aus der
NIS-2-Richtlinie und dem BSIG machen. Sie lernen,
wie sie die Anforderungen in ihrer Organisation
umsetzen, durch Risikoanalysen, Meldesysteme,
den Aufbau eines Cybersecurity-Managements und
mehr. Sie bekommen wichtige Best Practices an

die Hand und erfahren, wie ein bestehendes ISMS
erganzt werden muss, um NIS-2-compliant zu sein.

= Was sind die Ziele der NIS-2-Richtlinie?

= Welche Anforderungen stellt sie an meine
Organisation?

= Wie lassen sich die Anforderungen
pragmatisch umsetzen?

= Welche Best Practices gibt es dafir?

=  Welche Registrierungs-, Nachweis- und
Meldepflichten gibt es?

= Wie wird mein ISMS fit fur die NIS-2-
Anforderungen?

Zielgruppe

Mitarbeitende von Organisationen, die bereits ein
professionelles Informationssicherheitsmanagement-
system (ISMS) in Betrieb haben und die von der
NIS-2-Richtlinie betroffen sind, wie

= |IT-Manager

= Compliance-Beauftragte
= |SB, ISK

= (IO, CISO

= Externe IT-Sicherheits- und Datenschutz-
beauftragte
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